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: udles son los grandes
C retos de la industria de
la ciberseguridad en Es-

pana para los proximos afos?
Dotar a las infraestructuras criticas que
aportan servicios esenciales a la sociedad
de soluciones digitales que les permitan
identificar con fodo defalle los riesgos
de cardcter ciberfisicos, poniendo foco
principal en el drea de tecnologias de la
operacion (OT). Estas herramientas dgiles
deberan ir enfocadas al gobierno de la se-
guridad, gestion del riesgo en tiempo real,
nofificacion de incidentes, pruebas de res-
iliencia, intercambio de informacion, priva-
cidad, diagnosticos rdpidos por sectores,
estdndares para cumplimento (ISO/IEC),
orquestacion de personas y tecnologia a
través de la automatizacion inteligente de
procesos y presentaciones visuales globa-
les de indicadores y tendencias.
Asimismo, es importante que todo el
gobierno relativo a riesgos ciberfisicos en
las infraestructuras criticas se fransmita
claramenfe a su cadena de suministro,
donde los diferentes TIER deberdn aplicar
de manera dgil los requerimientos de los
primeros para que todos los servicios y/o
productos que presten estén libres de vul-
nerabilidades y amenazas.

Desde su punto de vista, ¢qué ciberame-
nazas predominardn durante este afno?
Tendemos a separar las amenazas del
mundo fisico de las del mundo l6gico y a
fratarlas de manera independiente; pero
la actual transformacién digital ya ha co-
menzado a poner de manifiesto que una
amenaza fisica puede explotar una vulne-
rabilidad de un sistema [T/OT y viceversa.
La concienciacion que se estd crean-
do sobre la digitalizacion de las perso-
nas, procesos y modelos de gobierno
de las smart cities e Industria 4.0 afecta
de lleno a los servicios esenciales que
prestan las infraestructuras criticas vy
otros sectores que, sin ser considerados
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infraestructuras criticas, son de vital im-
portancia en nuestro dia a dia.

¢COomo ayuda su empresa a los usuarios
a protegerse de las amenazas o a cubrir
sus necesidades de ciberseguridad?
RKL dispone de un equipo de profesio-
nales formados y desarrollados durante
los Gltimos 25 afos en las cuatro dreas
principales de la seguridad integral.

La Ley PIC y la Directiva Europea NIS
exigen la implantacion de planes estra-
tégicos y especificos a las infraestruc-
turas criticas designados por el CNPIC
mediante el desarrollo de los planes de
seguridad operativos y planes de protec-
cion especificos; pero en RKL Integral
vamos mucho mds allé, mediante la
posibilidad del despliegue de servicios
y soluciones operables.

En consulforia, estos servicios son la
base del diagndstico y planificacion de
la seguridad integral que ayuda a ali-
near objetivos estratégicos y operativos
de nuestros clientes.

En ingenieria ofrecemos servicios pro-
fesionales para el disefio e implementa-
cién de soluciones de seguridad integral
y TIC que permiten a nuestros clientes
aplicar las mejores soluciones. También
confamos con soluciones SaaS para la
explotacion, operatividad y certificacion
de los diferentes planes exigidos por la ley.

Y, por Gltimo, cabe destacar VES Paas,
un software desarrollado por RKL Integral
en un proceso de +D+i festado mediante
pruebas de concepto (PoC) para operar
en tiempo real los riesgos ciberfisicos de
infraestructuras criticas.

Conseguimos que todos esos planes
sean operativos, cerfificables y resilien-
tes en un entorno de seguridad integral,
donde los mundos fisicos y 16gicos estén
cada dia mds unidos.

Mads informacion en:
rklintegral.com
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Los riesgos ciber fisicos
de tu empresa
son uvna prioridad.

Te ayudamos a identificar, proteger, detectar,
responder y recuperar desde una perspectiva global
de las amenazas fisicas y 1ogicas que pueden
impactar en tu empresa, profundizando

en las Tecnologias de la Operacion (OT).
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